
  فارسی-  R4NDOMآموزش های 

  More Crackmes-قسمت هفتم

  

 خوش آمديد،در اين آموزش ما با دو R4ndom’s tutorials on Reverse Engineeringسلام،به قسمت هفتم از اين سر� آموزش 

ر� بيسشتر حالت يکي مثله آموزش قبل ا اين تفاوت که مانور بيشتر� رو� آن انجام خواهيم داد وديگکرک مي  کار خواهيم کرد،

  شوخي و سرگرمي دارد 

    ضميمه � اين آموزش شده که از آن در کرک مي دوم استفاده ميکنيمResource Hackerاين دو کرک مي و همينطور برنامه �  

  

  بررسي

  :) در کنارش باشدcanyou.dllمطمئن شويد که فايل (باز کنيد Olly را در canyou.exeفايل 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

انطور که قبلا گفتم ،قبل از شروع کردن بهتر است برنامه را وارسي کنيم تا از نحوه � کارکرد و همينطور نوع حفاظت آن اطلاعتي هم

  :بدست بياوريم 

  

  

  

  

  

  

  



  

  

  :و بعد از وارد کردن اطلاعات داريم 

  

  

  

  

  

  

  

  

  

  

  

  :حالا بايد حرکت بعد� را فهميده باشيد ،له جستجو� رشته ها

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  

  

  

  

  

  

  

  

  

  

  :خب به اينجا نگاه کنيد 

  

  

  

  

  خالي باشد ) يوزر وپسورد(اين پيام موقعي نمايش داده ميشود که يکي يا هردو� فيلد ها� 

  

  

  

  

اشتباه وارد شده باشند،برو� آن دبل کليک کنيد تا به محل نمايش آن ) يوزر و پسورد(اين پيام هم موقعي نمايش داده ميشود که 

  :ويم بر

  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 ،اما  است ،با همان مقايسه و پرشBAD BOYو GOODBOYاگر آموزش قبلي را مطالعه کرده باشيد ،اين شبيه به همان مثال 

  :برو� آم راست کليک کرده . را فراخواني ميکندlstrcmpiA  نگاه کنيد که تابع ويندوز� Call به فراخواني JUMPقبل از 
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همانطور که ميبينيد اين تابع بين دو مقدار ،مقايسه ايي انجام ميدهد ،اين تابع در مهندسي معکوس نسبتا مهم است ،اگر اين تابع 

ه رشته  را برگرداند به معني اين است ک�0 وارد شده يکسان  است و اگر غير از ها را برگرداند به معني اين است که رشته 0مقدار 

بود به معني اين است که رشته ورود� با رشته � مورد نظر يکسان 0 برابر با EAX و در خط بعد اگر نديکسان نيستارد شده � وها

  است در غير اينصورت آنها يکسان نيستند

 يک 401270و� خط  قرار خواهد گرفت ،بر""=String2و ""=String1ما هنوز رشته ايي وارد نکرديم ولي اگر وارد کنيم در قسمت 

BP ياBreack Point دلخواه را وارد ميکنيم) يوزر و پسورد( ميگذاريم و برنامه را اجرا و:  

  

  

  

  

  

  

  

  

  

  

  : کليک ميکنيم !Gain Accseسپس برو� دکمه � . 

  

  

  

  

  

  

  

: ما با مقدار متوقف شده ،اگر به بالا نگاه کنيد ميبينيد رمز وارد شده � 401270در آدرس Ollyهمان طور ميبينيد 

باشد يعني نتيجه � اين  0   گذاشته ميشود،اگر مقدارش EAX و نتيجه درون ثبات   مقايسه ميشود27010167732744782539

 OR ،دستور ) ميشود0 برابر با zپرچم ( و اگر نبود يعني نتيجه مقايسه برابر نيست ) ميشود1 برابر با zپرچم  (مقايسه برابر بوده

EAX,EAXروش برا� مشخص کردن مقدار  دقيقا يک EAX است،پس اگر مقدار  EAX برابر با صفر بود پرش به سو�Good Boy 

  . استBad Boyصورت ميگيرد و در غير اينوصورت پرش به سمت 

  

  

  

  

  

  

  



  : تغيير دهيد 1 مقدار آن را به Zهمانطور که ميبينيد اين پرش صورت نمي گيرد ، با دبل کليک کردن برو� پرچم 

  

  

  

  

  

  

  

  

  

  

  : کامل اجرا کنيد F9وسپس برنامه را با کليد 

  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  

Patch 

 ،دليل آن هم اين است که Nop در اين قسمت مانند قسمت قبلي ميخواهيم تغغيرات را در اعمال کنيم اما اين با نه با دستور  

ما ميخواهيم  صحيح " يوزرو پسورد"ود حتي با دانستن  ميرBad Boy به قسمت  هميشهرا جايگزين کنيم برنامه Nopاگر دستور 

  : را فشار دادهSpace کليد JEشود برا� اينکار برو� دستور عمل  Good Boyهميشه برنامه وارد قسمت 

  

  

  

  

  



  : تغيير ميدهيم JMPو آن را با عبارت 

  

  

  

  

  

  

  : را ميفشاريمAssembelو سپس کليد 

  

 
 
 
 

  

  

  

تعويض کرده ايم و برنامه تحت هر شرايطي به ) هميشه بپر(JMPرا با دستور ) بپر اگر مساو� است(ي  به معنJEما درواقع دستور 

   ميرود Good Boyقسمت 

  

 اين کار را Patchحال نوبت اين است که تغييرات را در برنامه ذخيره کنيم ،اما قبل از انجام آن ميخوام اينبار با استفاده از پنجره � 

  :ببنديد ollyانجام دهيم ،چگونه؟بياييد بزنامه را درون 

  

  

 
 
 

  

  

  

  

  

  

  

  

  

  

  

  



را Patchوباره روند کار را از پيش بگيريم،پنجره � فرض بر اين است به هر دليلي برنامه بعد از انجام کار متوقف شده حال نميخواهيم د

  : بازکنيدCtrl+Pبا فشردن کليد 

  

  

  

  

  

  

  

  

 شده قادر نيستيم به برنامه برگرديم مگر ر� استارت Terminatted تغيير� که داده ايم وجود دارد ،ولي چون برنامه ميبينيد که

  : دبل کليک کنيد تا به قسمت کد درون برنامه برويم  patchکنيم،حال برو� دستور العمل در پنجره � 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  »:ت ،حال برو� پنجره � اسمبلي راست کليک کنيد  اسollydbgاين يکي از قابليت ها�  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  کرک مي دوم 

  

  :ضميمه شده را اجرا کنيد  Crackme8.exeبرنامه 

 
 
 
 
 
 
 
 

  

  

  

  :را به دلخواه پر کنيد Serialو  Name فيلد ها� 

  

  

  

  

  

  

و  با کليک برو�  دکمه � ديگر�  برنامه خروج ميکند ،حال !! است " خروج" نگاه کنيد ،معني اين کلمه  معمولا  Doneبه دکمه � 

   بود؟ بياييد انجامش دهيم Exit کلمهFUCK IT و Enter کلمه � Doneبهتر نبود بجا� 

  

Resource Hacker   

  : را درون آن باز کنيدCrackme8.exe برنامه � File>Openبرنامه را اجرا کنيد و از منو� 

  

  

  

  

  

  

  

  

  

  

  

  

  



  : تا گسترش يابد  (103) کليک کنيد و سپس +برو� 

  

  

  

  

  

  

  

  

  

  

  

  : ميبينيد Crackme8.exe کليک کنيد ،در پنجره � سمت راست اطلاعاتي درباره � پنجره � برنامه � (103)حال برو� 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

 ميتوان  Hide Dialog،همينطور با فشردن کليد  پنجره ميتوان ديد Captionدر قسمت زير اطلاعاتي درباره � فونت ،زبان،و همچنين 

  :نمايش پنجره را مخفي کرد

  

  

  

  

  

  

  



  

  

 و دو دکمه � Name,Serialهمينطور که در تصوير پائين ميبيند تمامي اطلاعات از المان ها� پنجره قابل رويت است،مانند ليبل   

Done,Fuck it:  

  

  

  

  

  

  

  

  : کليک ميکنم و نتيجه را ذخيره ميکنم Compile Scriptه � حال متن ها را جايگزين ميکنيم و برو� دکم

  

  

  

  

  

  

  

  

  

  : را ميفشاريم F9باز ميکنيم و کليد Ollyبرنامه را درون 

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  :حال رشته ها� درون برنامه را جستجو ميکنم

  

  
  

   را ميدانيم Bad Boy وGood Boyما محل  باشد و دوم اينکه 1,2ما دو چيز ميدانيم يکي اينکه سريال نامبر بايد حاو� اعداد 

  )Right(برويم ،همان Good Boy بياييد به محل 

  

  

 و پيام غير Good Boy اشاره به محلي دارد که برنامه پيام را نمايش ميدهد ،پيام دلخوا را با اصطلاحا Bad Boy و Good Boy:نکته 

   ميشناسيم Bad Boyدلخوا را با 

  

  

  

  

  

  

  

  

  

  

  

  

  

 

 ،و همچنين در آدرس Bad Boy روتين 40113Dرا داريم و در آدرس  Good Boy ما روتين 401131که ميبينيد در آدرس همانطور 

40112F يک پرش داريم )JE SHORT Crackme8.0040113D  ( 40112که نتيجه پرش در آدرسAمشخص ميشود يعني دستور  :

Test EAX,EAX 40112 بياييد برو� آدرسF يک BP برنامه ا سريال و يوزر پر کنيم وئکمه �  بگذاريم وEnter  را بفشاريم :   

  

  

  

  

  



  

  :ميکنيم  0 را Z طبق آموزش ها� قبل مقدار پرچم 

  

  

  

  

  

  

  

  

  

  

  

  

را فشرده و آن را  Space است ،رو� دستور فوق Nopموفق شديدم ، پس بايد اين خط هيچ گونه پرشي نداشته باشد که بهترين گزينه 

  : در فايل ذخيره و ثبت کنيد ”Save to executable” -> “All modifications“يد و نتيجه را از منو�  تغيير دهNopبه 

  

  

  

  

  

  

  

  

  

  

  در (strings, icons, labels, buttons, captions) ميتواند تغييرات ظاهر� اعم از  Resorce Hackerبرنامه � :نکته � پاياني 

   را برا� خودتان سفارشي کنيد Ollyتي شما ميتوانيد دکمه ها� ح) در حالت معمول(فايل ها ايجاد کند 

  

  

  

  

  


